Sincronización en sistemas distribuidos

Sincronización de relojes

En general los algoritmos distribuidos tienen las siguientes propiedades:

1. La información relevante se distribuye entre varias máquinas

2. Los procesos toman las decisiones sólo con base en la información

3. Debe evitarse un punto de fallo en el sistema

4. No existe un reloj común o alguna otra fuente precisa del tiempo global

Algoritmo de Lamport

Lamport señaló que la sincronización de relojes no tiene que ser absoluta. Si dos procesos no interactúan no es necesario que sus relojes estén sincronizados. Además lo que importa no es que los procesos concuerden de manera exacta en la hora, sino que coincidan en el orden en el cual ocurren los eventos. Así para cierta clase de algoritmos lo que importa es la consistencia interna de los relojes, no su particular cercanía al tiempo. Para estos algoritmos los relojes se denominan relojes lógicos.

Lamport definió una relación llamada “a ocurre antes de b“ (a(b). Esta relación se puede observar de manera directa en dos situaciones:

1. Si a y b son eventos en el mismo proceso y a ocurre antes de b, entonces a(b es verdadero.

2. Si a es el evento de envío de un mensaje por un proceso y b es el evento de la recepción del mensaje por otro proceso, entonces a(b también es verdadero.

El algoritmo de Lamport consiste en lo siguiente, cuando un proceso a envía un mensaje el mensaje lleva consigo su marca de tiempo C(a), si el proceso receptor b tiene un tiempo C(b) mayor que el del proceso a, entonces el mensaje es aceptado y no pasa nada. Pero si la marca de tiempo de a, es decir C(a) es mayor que C(b), entonces el proceso b ajusta su reloj, toma la marca de tiempo C(a) y le suma uno (Ver siguiente figura). Lamport plantea que dos eventos no ocurren exactamente al mismo tiempo. 

Con este algoritmo se puede obtener un orden total para todos los eventos del sistema.


















Algoritmo de Cristian

Cuando un sistema hace uso de un servidor de tiempo (quizá porque tiene instalado un receptor WWV para obtener un tiempo real), se puede usar el algoritmo de Cristian. Este algoritmo consiste en que todos los clientes se sincronicen con el servidor de tiempo en forma periódica. Según el algoritmo de Cristian el tiempo no debe correr hacia, por lo tanto el cambio debe realizarse de forma gradual, esto se consigue haciendo lo siguiente, si se generan 100 interrupciones por segundo, lo normal es que se tengan que añadir 10 milisegundos en cada interrupción. Entonces si se quiere atrasar un reloj, se podrían añadir 9 o menos milisegundos en cada interrupción hasta que el reloj esté sincronizado. Si lo que se quiere es adelantar el reloj entonces en cada interrupción hay que añadir 11 milisegundos hasta lograrlo.

Otro problema en este algoritmo es que el tiempo que tarda el servidor en responder al emiso es distinto de cero. Pero este retraso depende de factores como, por ejemplo la carga de ese momento en el sistema. Una forma de medirlo es tomando el tiempo inicial TI y el tiempo final TF obtener la diferencia y dividirlo entre 2, (TF –TI)/2.

Algoritmo de Berkeley

En el algoritmo de Cristian el servidor de tiempo es pasivo. En el caso del algoritmo de Berkeley está activo y realiza  un muestreo de forma periódica a todas las máquinas para preguntarles su tiempo. En base al tiempo de todas las máquinas incluyédose él mismo, obtiene el promedio y les indica a cada máquina cuanto tiempo deben adelantarse o retrasarse para lograr la sincronización. Al igual que en Cristian, para adelantar o retrasar el reloj hay que hacerlo paulatinamente de acuerdo a las interrupciones que genera el cronómetro.

Procedimiento.

1. El servidor de tiempo le envia a cada máquina su tiempo

2. Las máquinas cliente le indican el número de segundos que están adelantadas o retrasadas con respecto al tiempo del servidor, si es un número positivo entonces están adelantadas y si es negativo están atrasadas.

3. El servidor suma todos estos datos y los divide entre el número de máquinas incluyéndose él mismo.

4. El resultado lo suma a su propio tiempo obteniendo T, y calcula el número de segundos que le falta o le sobra a una máquina para llegar a ese tiempo T, y se lo envía a la máquina. Lo mismo hace para cada máquina.

5. Las máquinas reciben el resultado y sincronizan su tiempo.

Una modificación es considerar el tiempo que tardan los mensajes y sumarlo a la respuesta del servidor.

Ejemplo:

Supongamos que tenemos 4 máquinas y una de ellas es el servidor de tiempo. Las máquinas tienen los siguientes tiempos (en este caso manejaremos el tiempo en minutos):






T=(-62+48+24)/4=+2

Le suma 2 al servidor.


Una mejora es eliminar los tiempo que estén muy alejados del tiempo del servidor.

Exclusión mutua

Un algoritmo centralizado

Se elige un proceso coordinador y cuando un proceso desea entrar a la región crítica, envía un mensaje de solicitud al coordinador donde indica la región crítica a la que desea entrar y pide permiso. Si ningún otro proceso esta por el momento en esa región crítica, el coordinador le otorga el permiso. Si existe un proceso en la región crítica, el servidor no constesta y el proceso se bloquea. El servidor forma en una fila la solicitud del proceso bloqueado por el momento. Cuando el primer proceso sale de la sección crítica, el servidor le avisa al proceso bloqueado que ya puede entrar a la sección crítica.

El método garantiza exclusión mutua. Pero tiene limitaciones. El coordinador puede fallar y todo se viene abajo. Si un cliente no obtiene respuesta, cómo distingue entre un servidor muerto o la negación del permiso?. Se podría enviar un mensaje de negación de permiso.

Un algoritmo distribuido.

(El algoritmo de Ricart y Agrawala ) Este algoritmo requiere de un orden total de todos los eventos en el sistema. Para cualquier pareja de mensajes debe quedar claro quién ocurrió primero. 

Cuando un proceso desea entrar a la región crítica, construye un mensaje con el nombre de ésta, su número de proceso y la hor actual, y la envía a todos los demás procesos y de forma conceptual a él mismo. Se puede utilizar comunicación en grupo confiable.

Cuando un proceso recibe un mensaje de solicitud de otro proceso para entrar a una región crítica, debe distinguir tres casos:

1. Si el receptor no está en la región crítica y no desea entrar a ella, envía de regreso un mensaje ok al emisor.

2. Si el receptor desea entrar a la región crítica, no responde, sino que forma la solicitud en una fila.

3. Si el receptor desea entrar a la región crítica, pero no lo ha logrado todavía, compara la marca de tiempo en el mensaje recibido con la marca contenida en el mensaje que envió a cada uno. La menor de las marcas gana. Si el mensaje recibido es menor, el receptor envía un mensaje ok. Si su propio mensaje tiene una marca menor, el receptor forma la solicitud en una fila y no envía nada.

Un proceso puede entrar a la región crítica si obtiene permiso de todos. Si es así, entra y cuando sale envía mensajes ok a todos los procesos de su fila y elimina los elementos de la fila.

Con este método la exclusión mutua queda garantizada sin bloqueo ni inanición. El número de mensajes necesarios por entrada es de 2(n-1), donde n es el número total de procesos en el sistema.

Ejemplo: Supongamos que tenemos 4 procesos numerados del 0 al 3, los procesos 1 y 3 desean entrar a la región crítica, 0 no desea entrar a la región crítica y 2 esta dentro de la región crítica. Los procesos 1 y 3 envían mensaje casi al mismo tiempo, pero la marca de 3 es menor a la de 1 (1 tiene marca de tiempo igual a 3 y 3 tiene marca de tiempo igual a 2). Cuando 0 recibe el mensaje de 3 le otorga el permiso, como la marca de tiempo de 3 es menor que la de 1 entonces 1 debe enviar un mensaje de ok a 3, 2 esta dentro de la región crítica por lo que forma el mensaje de 3 en una fila.
Cuando 0 recibe el mensaje de 1 le responde con un ok, 3 al recibir el mensaje de 1 checa su propia marca de tiempo, como su marca de tiempo es menor que la de 1 entonces forma la solicitud de 1 es una fila y no responde nada. El proceso 2 al recibir mensaje de 1, forma el mensaje en una fila ya que 2 esta en la r.c.











El proceso 3 tiene el permiso de 0 y 1 para entrar a la región crítica, y el proceso 1 tiene el permiso de 0. Cuando 2 sale de la región crítica envía mensajes de ok a los procesos de su fila, en este caso, a los procesos 3 y 1.






 El proceso 3 ya tiene el permiso de todos por lo tanto puede entrar a la r.c., mientras que el proceso 1 debe esperar a que 3 salga de la región crítica. Cuando 3 salga de la región crítica debe enviar un mensaje de ok al proceso 1.

Ahora existen n puntos de falla. Sino hay respuesta, se interpretará como ua negación de permiso, aún cuando el proceso haya muerto, podría haber bloqueos.

Una posible modificación es la siguiente, cada vez que se haga una solicitud debe haber una respuesta negativa o positiva.

Funciona bien con comunicación en grupo, donde se tenga un registro de los integrantes del grupo, quiénes entran y quiénes han salido o han fallado. Funciona bien con grupos pequeños.
El algoritmo es más lento, más complejo y más caro y menos robusto que el centralizado. Pero sirve para estimular a investigadores a producir algoritmos útiles.
Algoritmo de anillo de fichas

Se necesita construir un anillo lógico, donde a cada proceso se le asigna una posición en el anillo. Se da una ficha al primer proceso, la cual circula en todo el anillo. Si necesita entrar a la región crítica y tiene la ficha, entonces entra, cuando sale de ella entrega la ficha al siguiente proceso. No se permite entrar a una segunda región crítica con la misma ficha.

Si un proceso no esta interesado en entrar a la región crítica solo pasa la ficha.

Problemas. La ficha se puede perder, hay que regenerarla ¿Cuánto tiempo un proceso debe esperar para considerar que la ficha se ha perdido? Tal vez alguien la esté ocupando.

Si un proceso falla, se puede solucionar solicitando un reconocimiento al vecino al recibir la ficha. Si no hay reconocimiento se da por muerto y se entrega la siguiente ficha al siguiente proceso. Se debe actualizar el grupo de procesos.

Algoritmos de elección

En muchos algoritmos distribuidos es necesario que un proceso actúe como coordinador 
¿cómo elegirlo?.

Supondremos que cada proceso tiene asociado un número único. En general, los algoritmos de elección intentan localizar el proceso con el máximo número de proceso y designarlo como coordinador. Además supondremos que cada proceso conoce el número de proceso de todos los demás. El objetivo de un algoritmo de elección es garantizar que al inicio de una elección, ésta concluya con el acuerdo de todos los procesos con respecto a la identidad del nuevo coordinador.

El algoritmo del grandulón (García-Molina 1982)

Un proceso P realiza una elección cuando se da cuenta que el coordinador no responde, de la siguiente forma:

1. P envía un mensaje elección a los demás procesos con un número mayor.

2. Si nadie responde, P gana la elección y se convierte en el coordinador.

3. Si uno de los procesos con un número mayor responde, toma el control. El trabajo de P termina.

Cuando un proceso toma el papel del coordinador debe enviar un mensaje coordinador a los demás procesos par que éstos se den por enterados..

Si un proceso inactico se activa, realiza una elección. Si tiene el número mayor, ganará la elección. De ahí el nombre de “algoritmo del grandulón”.

















Un algoritmo de anillo

Este algoritmo no utiliza una ficha.

Suponemos que los procesos tienen un orden y que conocen a su sucesor. Cuando algún proceso observa que el coordinador no funciona, construye un mensaje elección con su propio número de proceso y envía el mensaje a su sucesor.

Si éste está inactivo, el emisor pasa sobre el sucesor y va hacia el siguiente número del anillo. El emisor añade su propio número de proceso a la lista en el mensaje.

Cuando el mensaje da toda la vuelta (el proceso recibe un mensaje con su propio número). Entonces circula de nuevo el mensaje anunciando quien es el nuevo coordinador (el del número más grande) y además se anuncia quiénes son miembros del anillo.
Ejemplo: Supongamos que tenemos 6 procesos numerados del 0 al 5,  el proceso 5 es el coordinador pero ha fallado, el primero en darse cuenta en el proceso 2, así que envía mensajes de elección, cuando recibe un ok, sabe que su trabaja ha terminado.  3 envia mensajes de elección lo mismo que 4, 4 no recibe ningún ok, por lo que asume que él es el nuevo coordinador.

Transacciones atómicas

Son una abstracción de mayor nivel, que oculta aspectos técnicos y permite a los programadores concentrarse en los algoritmos y la forma en que los procesos trabajan juntos en paralelo.

Cuando un proceso desea llevar a cabo una transacción les pregunta a los procesos que llevarán a cabo las operaciones si se comprometen, en caso de que se comprometan todos, entonces los resultados se vuelven permanentes, si uno de ellos o más no se compromenten entonces la transacción se aborta. Y todo debe regresar al estado hasta antes de empezar la transacción, sin que existan efectos colaterales. Un ejemplo de transacción es cuando se lleva a cabo una operación bancaria.

El modelo de transacción

Se supone que el hardware subyacente maneja de manera transparente los errores de comunicación (retransmisiones, almacenamiento de información en búferes, etc.)

Almacenamiento estable

El almacenamiento estable tiene tres categorías:

1. RAM

2. Disco duro, que puede dañarse debido a problemas con la cabeza lectora del disco.

3. Almacenamiento estable. Se puede implantar con dos disco ordinarios.

Cada bloque en la unidad 2 es una copia exacta del bloque correspondiente en la unidad 1. Se supone que la unidad 1 es correcta.

Primitivas de transacción

Los sistemas que manejan transacciones deben tener al menos las siguientes primitivas.

1. BEGIN_TRANSACTION

2. END_TRANSACTION

3. ABORT_TRANSACTION

4. READ

5. WRITE

Lo que está dentro de BEGIN_TRANSACTION y END_TRANSACTION se debe llevar a cabo todo o nada.

Propiedades de las transacciones (ACID)
Las transacciones tienen cuatro propiedades fundamentales. Las transacciones son:

1. Atómicas. Para el mundo exterior, la transacción ocurre de manera indivisible.

2. Consistentes. La transacción no viola los invariantes del sistema.
3. Aisladas. Las transacciones concurrentes no interfieren entre sí. Si dos o más transacciones se ejecutan al mismo tiempo, para cada una de ellas y para los demás procesos, el resultado final aparece como si todas las transacciones se ejecutasen de manera secuencial en cierto orden (el resultado no debe verse afectado en caso de intercalar los procesos). 
4. Durables. Una vez comprometida una transacción, los cambios son permanentes.
Transacciones anidades
Las transacciones pueden contener subtransacciones, a menudo llamadas transacciones. La transacción de nivel superior puede producir hijos que se ejecuten en paralelo entre sí, en procesadores distintos, para mejorar el desempeño. Cada hijo puede a su vez tener más hijos.

Si una subtransacción falla, entonces la transacción de orden superior (de la cual derivan todas) debe abortar, asi los compromisos hechos por las demás subtransacciones deben deshacerse. Por lo tanto la durabilidad sólo se aplica a las transacciones del nivel más alto.
Implantación

Espacio de trabajo privado
Cuando un proceso inicia una transacción se le otorga un espacio de trabajo privado, si la transacción se compromete, se copia el estado del espacio de trabajo privado al real; pero si aborta, no pasa nada y el espacio de trabajo real no se modifica.

Una mejora es crear en el espacio de trabajo privado, apuntadores a los bloques con los cuales la transacción va a trabajar; si la operación es una escritura, se copia el bloque al espacio privado y se modifica. Cuando la transacción se compromete, los apuntadores se desplazan hacia el espacio de trabajo real de forma atómica, y los que estaban en el espacio de trabajo real se marcan como bloques libres. Si la operación es una lectura no hay necesidad de copiar los bloques. Si la transacción aborta, los bloques en el espacio de trabajo privado (las copias) se marcan como bloques libres y los apuntadores se eliminan.
Bitácora de escritura anticipada
En este caso antes de cambiar cualquier bloque, primero se escribe un registro de la bitácora de escritura anticipada la transacción que realiza el cambio, el archivo y bloques modificados y los valores anterior y nuevo. Después de esto se realiza el cambio en el archivo. Si la transacción se compromete se escribe un registro en la bitácora acerca de esta acción, las estructuras de datos ya no tienen que modificarse puesto que ya están modificadas. En caso de que la transacción aborte, solo hay que realizar las operaciones de la bitácora de la última ala primera para deshacer cada cambio realizado. A esta acción se le llama retroalimentación.
Protocolo de compromiso de dos fases

En un sistema distribuido el llevar a cabo una transacción requiere, muchas de las veces, de la cooperación de varios procesos en diferentes máquinas. La idea del protocolo de dos fases  es la siguiente: Uno de los procesos funge como coordinador y es quien realmente ejecuta la transacción. El protocolo de compromiso comienza cuando el coordinador escribe una entrada en la bitácora indicando el inicio del protocolo, después envía un mensaje a cada uno de los procesos implicados para que estén listos para el compromiso.
Cuando uno de los procesos implicados recibe el mensaje, verifica si esta listo para comprometerse, escribe una entrada en la bitácora y envía de regreso su decisión. Cuando el coordinador recibe todas las respuestas, sabe si establece el compromiso o aborta. Si uno o más procesos no se comprometen (o no responden), la transacción aborta. De cualquier modo, el coordinador escribe una entrada en la bitácora y envía entonces un mensaje a cada subordinado para informarle de la decisión. El uso de la bitácora permite que si el coordinador falla pueda recuperarse puesto que todo lo ha escrito en la bitácora.

Control de concurrencia

Cerradura
Cuando un proceso necesita leer o escribir en un archivo como parte de una transacción, primero cierra el archivo. El control de cerraduras puede implantarse a través de un controlador centralizado o uno local en cada máquina, éste controlador mantendrá una lista de los archivos cerrados y rechazará los intentos, de otros procesos,  por cerrar un archivo ya cerrado. Para mejorar este esquema se podrían distinguir las cerraduras de lectura de las de escritura. Se puede compartir una cerradura para lectura (varios procesos pueden leer del mismo archivo pero se excluyen los escritores para que no puedan modificar el archivo), pero la cerradura de escritura debe ser exclusiva de un solo proceso.
Cerradura de dos fases
La adquisición y liberación de las cerraduras en el preciso momento en que se necesiten o se dejen de necesitar puede conducir a cierta inconsistencia y a bloqueos. En vez de esto, si el proceso durante su ejecución necesita de varias cerraduras, primero las adquiere en la fase de crecimiento y las libera en la fase de contracción. Así si un proceso no puede adquirir todas las cerraduras que necesita, entonces libera las que llevaba hasta el momento, espera y vuelve a comenzar.
Cerradura estricta de dos fases

En este caso el proceso adquiere primero todas las cerraduras y las libera solo hasta que la transacción haya terminado o aborte

Control optimista de la concurrencia

El control optimista de la concurrencia mantiene un registro de los archivos leídos o en los que se ha escrito algo. En el momento del compromiso, se verifican todas las demás transacciones para ver si alguno de los archivos ha sido modificado desde el inicio de la transacción. Si esto ocurre, la transacción aborta, sino se realiza el compromiso.

Esto se trabaja mejor si se utiliza espacio de trabajo particular.

Marcas de tiempo

Bloqueos en sistemas distribuidos

1. El algoritmo del avestruz

2. Detección

3. Prevención

4. Evitar los bloqueos (mediante la asignación cuidadosa de recursos)

Detección centralizada de bloqueos

En este esquema un coordinador central mantiene la gráfica de recursos de todo el sistema. Cuando el coordinador detecta un ciclo, elimina uno de los procesos para romper el ciclo. Cuando un proceso actualiza su gráfica, le envía un mensaje al coordinador para que actualiza la gráfica global.
Un problema que se podría presentar es que los mensajes no lleguen a tiempo y el coordinador vea un bloqueo. Una solución podría ser utilizar el algoritmo de Lamport para disponer de un tiempo global, así cuando el coordinador detecte un bloqueo, primero envía un mensaje a todas las máquinas por si hay un mensaje con tiempo anterior al último recibido que provocó el bloqueo, tal vez éste ayude a eliminar el ciclo.
Prevención distribuida de bloqueos.

La prevención de bloqueos consiste en el diseño cuidadoso del sistema, que cada proceso ocupe solo un recurso a la vez, exigir que los procesos soliciten los recursos desde un principio y hacer que liberen todo cuando soliciten uno nuevo. Llevar esto a la práctica puede ser un poco difícil.


Basándose en un sistema distribuido con tiempo global y transmisiones atómicas, son posibles algoritmos para evitar esto. Estos se basan en asignarle a cada transacción una marca de tempo en el inicio y esta es única.


Existen dos algoritmos básicos siguiendo esta idea.

1.- espera-muerte


En este se clasifican los procesos en dos: antiguos y viejos.


Con esto tenemos dos casos: 

a) El proceso nuevo esta ocupando un recurso, debido a que el antiguo ya lleva mucho tiempo en ejecución y ha consumido recursos con anterioridad, se opta por dejar que el proceso espere hasta que el joven termine para que pueda continuar su ejecución.

b) Un proceso joven requiere un recurso que esta siendo ocupado por uno viejo. Aquí se opta por matar al proceso joven para que el viejo continúe su ejecución, teniendo en cuenta que el proceso al ser joven volverá ha ser invocado un poco después, por lo que en algún momento al ejecutar este proceso encontrará el recurso libre.

[image: image1.emf]


2.- herida-espera


En este se retoma la idea anterior de proceso joven y viejo por lo que volvemos a tener los mismos casos.

a) Un proceso viejo requiere recursos ocupados por uno joven. Aquí se elimina la transacción del proceso joven y el proceso viejo toma su lugar.

b) Un proceso joven requiere recursos que tiene un proceso viejo. Aquí el proceso joven espera hasta que el viejo termine, de este modo se evita el estar matando a un proceso continuamente.

[image: image2.emf]
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